(2] 2] 2] A A A A AR 2] 2

PREFEITURA DE

N FLORINEA

GEST.&O 2025- 2028

PSI — Politica de Seguranca da Informacao

Documentos de Diretrizes e Normas

A Politica de Seguranca da Informacgéo (PSI), orienta e estabelece as diretrizes e Normas
Administrativas para a protecao dos ativos de Informacéo e a prevencgéo de responsabilidade
legal para todos os usuarios e funcionarios da Prefeitura Municipal de Florinea.
Portanto devera ser cumprida e aplicado em todos setores da Administracdo Publica.

PSI — Politica de Seguranca da Informacgéo estd baseada nas recomendacgfes propostas
pela norma ABNT NBR ISSO 27002:2005/IEC, LGPD Lei Federal 13709/2018, Lei Governo
Digital 14129/2021 e Lei de Acesso a Informacao (LAI) 12527/2011, se ajustando com codigo
de pratica para a gestdo da seguranca da informacdo e estd de acordo com outras leis
vigentes em nosso pais.

Com a intencdo de aumentar a seguranga da infraestrutura tecnologica direcionada ao uso
do 6rgéo publico, visando a orientagdo de nossos usuarios e funcionérios para a utilizagdo
dos ativos de tecnologia da informagdo disponibilizados em suas tarefas.
O mesmo encontra-se disponiveis no site da Prefeitura Municipal de Florinea
(https://www.florinea.sp.gov.br/plano-municipal).
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OBJETIVOS

Estabelecer diretrizes que permitam aos usuarios e funcionarios seguirem padrdes
de comportamento relacionados a seguranca da informacdo adequando- se as necessidades da
Administragdo Municipal, protecdo legal de dados, equipamentos da Prefeitura Municipal de
Florinea e os direitos do cidad&o.

Estabelecer a definicdo de normas e procedimentos especificos de seguranca da
informacdo, bem como a implementacdo de controles e processos para seu atendimento em
pleno ambito.

Preservar as informagdes da administracdo Municipal e Cidad&os quanto a:

* Integridade: garantia de que a informag&o seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra alteragdes indevidas,
intencionais ou acidentais.

 Confidencialidade: garantia de que o0 acesso a informacao seja obtido somente
por pessoas autorizadas.

« Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacdo e aos ativos correspondentes sempre que necessario.

DIREITOS

Toda informacdo produzida ou recebida pelos usuarios e funcionarios como
resultado da atividade profissional, artisticas, educacionais e administrativas pertencem a
Prefeitura Municipal de Florinea em seu ambito. As excecBes devem ser explicitas e
formalizadas em contrato ou documento formal a Administragdo Municipal.

Os equipamentos de informatica, comunicagdo, audio, seguranca, sistemas e
informacdes que sdo utilizados pelos funcionarios para a realizacao das atividades profissionais
pertencem a Administragdo Municipal. O uso pessoal dos recursos € permitido desde que ndo
prejudique o desempenho dos sistemas e servicos, assim o responsavel do setor deve avaliar
este uso, ficando de responsabilidade do usuario qualquer dano causado ao patriménio publico
e a sua responsabilidade conforme lei.

A Administracdo Municipal e o setor responsavel poderéo registrar todo o uso dos
sistemas e servicos, visando garantir a disponibilidade e a seguranca das informacdes utilizadas.
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REQUISITOS

Para a uniformidade da informagc&o, a Politica de Seguranca da Informacédo (PSI)
devera ser comunicada a todos os Usuérios e Funcionarios da Prefeitura a fim de que a politica
seja cumprida dentro e fora dos Orgéos Publicos.

Tanto a Politica de Seguranga da Informacéo (PSI) quanto as normas poderao ser
revistas e atualizadas periodicamente, sempre que algum fato relevante ou evento motive sua
revisao antecipada.

A responsabilidade em relagéo a seguranca da informacédo deve ser comunicada na
fase de contratacdo de funcionarios. Todos os funcionarios e prestadores de servigo (efetivos,
temporarios, prestadores de servigos, pessoa fisica ou juridica), devem ser orientados sobre 0s
procedimentos de seguranca, bem como o uso correto dos equipamentos disponiveis, a fim de
reduzir possiveis riscos. Eles devem assinar o Termo de Responsabilidade (Anexo I) e Termo
de Confidencialidade (Anexo I1).

Todo incidente que afete a seguranca da informacdo deverda ser comunicado
inicialmente ao Setor de TI e, se julgar necessario, devera encaminhar posteriormente ao
responsavel superior.

Poderdo ser criados e instituidos controles apropriados, trilhas de auditoria ou
registros de atividades digitais, em todos os pontos e sistemas em que o 6rgdo publico julgar
necessario para reduzir os riscos dos seus ativos de informagdo como, por exemplo, nas estacdes
de trabalho, notebooks, acessos a internet (WIFIs), correio eletrdnico, sistemas comerciais e
financeiros desenvolvidos pela Prefeitura ou por terceiros.

Os ambientes de producdo devem ser segregados e rigidamente controlados,
garantindo o isolamento necessario em relacdo aos ambientes de desenvolvimento, testes e
homologacéo.

A Prefeitura Municipal de Florinea exonera-se de toda e qualquer responsabilidade
decorrente do uso indevido, negligente ou imprudente dos recursos e servi¢os concedidos aos
seus usuarios e funcionarios, reservando-se o direito de analisar dados e evidéncias para
obtencdo de provas a serem utilizadas nos processos investigatorios, bem como adotar as
medidas legais cabiveis.

Esta Politica de Seguranca da Informacédo (PSI) sera implementada por meio de
procedimentos especificos, obrigatérios para todos os funcionarios, independentemente do
nivel hierarquico ou fungdo no 6rgédo publico, bem como de vinculo empregaticio ou prestagdo
de servico.
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O ndo cumprimento dos requisitos previstos nesta Politica de Seguranca da
Informac&o (PSI), acarretard violagdo as regras internas administrativas e sujeitara o usuério ou
funcionarios as medidas administrativas legais cabiveis.

DAS RESPONSABILIDADES ESPECIFICAS
1 - Dos Funcionarios em Geral

Seré de inteira responsabilidade de cada funcionario, todo prejuizo ou dano que vier
a sofrer, causar a Prefeitura ou a terceiros, em decorréncia da ndo obediéncia as diretrizes e
normas aqui referidas.

2 - Dos Gestores de Pessoas ou Processos

Ter postura exemplar em relacdo a seguranca da informacdo, servindo como
modelo de conduta para os funcionarios sob a sua gestao.

Exigir a assinatura do Termo de Responsabilidade e Confidencialidade por todos
os funcionarios e prestadores de servicos com vinculo de qualquer natureza. Ao assinar, 0
individuo assume o dever de seguir as normas estabelecidas e cumprir integralmente a Politica
de Seguranca da Informacdo (PSI). Este compromisso inclui manter o sigilo sobre todos os
ativos de informacdo da Prefeitura, mesmo apés o término do vinculo (desligamento ou rescisao
contratual).

3 - Dos Custos diante da Informacéao

3.1 - Da Area de Tecnologia da Informacéo

Testar a eficacia dos controles utilizados e informar aos gestores 0s riscos residuais.
Acordar com os gestores o0 nivel de servigo que sera prestado e os procedimentos de resposta
aos incidentes.

Configurar os equipamentos, ferramentas e sistemas concedidos aos funcionarios
com todos os controles necessarios para cumprir 0s requerimentos de seguranca estabelecidos
por esta Politica de Seguranga da Informagéo (PSI).

N\ ) ﬁ
éOFET."V“:% Fﬁiﬁl“i“ @ ﬁ Se|0Mun|C|p|0 /w J PF.iEFEITO AMIGO

- Amigo da Familia DA CRIANCA

sy PESIA  memee "P

(18) 3377-0620- Rua Livino Cardoso de Oliveira, 699, Centro- Florinea/SP- Cep. 19.870-011
CNPJ: 44.493.575/0001-69

VALE DO
PARANAPANEMA 5



(Q /ang (Q % (Q /Qn/g (Q /an@/g@/g@q

PREFEITURA DE

N FLORINE A

Meeiy Traboatbs, Netog G
GESTAOQ 2025- 2028

Os administradores dos sistemas computacionais podem, pela caracteristica de seus
privilégios como usuarios, acessar 0s arquivos e dados de outros usuarios. No entanto, isso sO
sera permitido quando for necessario para a execugdo de atividades operacionais sob sua
responsabilidade como, por exemplo, a manutencdo de computadores, troca de arquivos entre
setores a realizagdo de copias de seguranca, auditorias ou testes no ambiente.

Segregar as funcBes administrativas, operacionais e educacionais a fim de restringir
ao minimo necessario os poderes de cada individuo e eliminar, ou a0 menos reduzir, a existéncia
de pessoas que possam excluir os logs e trilhas de auditoria das suas proprias acoes.

Garantir seguranca especial para sistemas com acesso publico, incluindo o ambiente
Cloud (Computacdo em nuvem), fazendo guarda de evidéncias que permitam a rastreabilidade
para fins de auditoria ou investigacao.

Manter copia de todos os backups de sistemas, software e banco de dados em local
predeterminado sobre guarda da administracdo Municipal.

O Setor de TI deve ser previamente informado sobre o fim do prazo de contratos de
servicos de informacdo, para que tenha a alternativa de altera-lo antes que a informacdo seja
definitivamente descartada pelo prestador.

Quando ocorrer movimentacdo interna dos ativos de T, garantir que as informacdes
de um usuério ndo serdo removidas de forma irrecuperavel antes de disponibilizar o ativo para
outro usuério.

Planejar, implantar, fornecer e monitorar a capacidade de armazenagem,
processamento e transmissdo necessarios para garantir a seguranca requerida pelas areas
administrativas.

Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de
dados e qualquer outro ativo de informacdo e internet a um responsavel identificavel como
pessoa fisica, sendo que:

Os dados de acesso (logins) individuais de funcionarios ou terceiros serdo de
responsabilidade do préprio funcionario.

Proteger continuamente todos os ativos de informacdo da Administracdo Publica
contra codigo malicioso, e garantir que todos 0s novos ativos s entrem para o
ambiente de uso apds estarem livres de cddigo malicioso e outras ameacas
relacionadas.

Garantir que ndo sejam introduzidas vulnerabilidades ou fragilidades no ambiente
administrativo.

Garantir que todos 0s equipamentos com acesso a rede de internet, bem como os
ambientes de rede e demais sistemas, operem sincronizados ao horario de Brasilia.
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Monitorar o ambiente de T para gerar indicadores e histdricos de:
* Uso da capacidade instalada da rede e dos equipamentos;

» Tempo de resposta no acesso a internet e aos sistemas criticos;

* Periodos de indisponibilidade no acesso a internet e aos sistemas;
* Incidentes de seguranca (virus, trojans, furtos, acessos indevidos);

« Atividade de todos os Funcionérios durante os acessos as redes externas, inclusive
internet  (por exemplo: sites visitados, e-mails recebidos/enviados,
upload/download de arquivos, entre outros);

* A permissdo de acesso a redes Wifi e locais, fica de responsabilidade do setor de
T1 bem como, o fornecimento de senhas de acesso a internet e uso dos equipamentos
de tecnologia de informacao.

3.1.1 Das Secretarias e Diretorias

As Secretarias e Diretorias se responsabilizam pelo uso correto, manuseio, guarda
de assinatura, certificados digitais e equipamentos especificos disponiveis para execucdo de
suas atividades.

Garantir, de forma mais rapida possivel, com solicitacdo formal, o bloqueio de
acesso de usuarios por motivo de desligamento da Prefeitura, incidente, investigacdo ou outra
situacdo que exija medida restritiva para fins de proteger informacdes inerentes a Administracédo
publica.

4 - Monitoramento de Rede

Para garantir o cumprimento das regras mencionadas na Politica de Seguranca da
Informacéo (PSI), a Prefeitura podera:

« Implantar sistemas de monitoramento nas estacdes de trabalho, servidores, correio
eletrbnico, conexdes com a internet, dispositivos mdveis e outros componentes da
rede — a informagdo gerada por esses sistemas podera ser usada para identificar
usuarios e respectivos acessos efetuados, bem como material manipulado;

» Tornar publicas as informacdes obtidas pelos sistemas de monitoramento e
auditoria, no caso de exigéncia judicial, solicitacdo da Administracdo publica ou
orgdo de Controle Externo.
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« Realizar, a qualquer tempo, inspecdo fisica nas maquinas de sua propriedade;

» Instalar sistemas de protecdo preventivos, para garantir a seguranca das
informacdes de posse da Administracdo Publica.

5 - Correio Eletrdnico

O uso do correio eletrdnico da Prefeitura é para fins corporativos e relacionados as
atividades do funcionério ou usuario dentro da Administracdo Publica. A utilizacdo desse
servico para fins pessoais é proibida a qualquer usuério.

Acrescentamos que é proibido aos usuarios e funcionarios o uso do correio
eletronico da Prefeitura nas seguintes hipoteses:

« Enviar mensagens ndo solicitadas para multiplos destinatarios, exceto se
relacionadas a uso legitimo da instituicao;

» Enviar mensagem por correio eletronico pelo endereco de seu departamento
usando o nome de usuario de outra pessoa ou endereco de correio eletrdnico que
ndo esteja autorizado a utilizar;

+ Enviar qualquer mensagem por meios eletronicos que torne seu remetente ou a
Prefeitura vulneraveis a agbes civis ou criminais;

+ Divulgar informag6es ndo autorizadas ou imagens de tela, sistemas, documentos
e afins sem autorizacéo expressa e formal concedida pelo proprietario desse ativo
ou informacéo;

« Falsificar informagGes de enderecamento, adulterar cabegalhos para esconder a
identidade de remetentes e/ou destinatarios, com o objetivo de evitar as puni¢bes
previstas;

» Apagar mensagens de correio eletrénico quando qualquer uma das unidades da
Prefeitura estiver sujeita a algum tipo de investigacao.

» Enviar ameacas eletrénicas, como: virus, spyware, ou qualquer outro tipo de
software malicioso que possa infectar outros dispositivos;

 Enviar arquivos com codigo executavel (.exe, .com, .bat, .pif, .js, .vbs,

hta, .src, .cpl, .reg, .dll, .inf) ou qualquer outra extensdo que represente um risco a
seguranga;

» Vise obter acesso ndo autorizado a outro computador, servidor ou rede;

- Amigo da Familia DA CRIANCA
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» Vise interromper um servico, servidores ou rede de computadores por meio de
qualquer método ilicito ndo autorizado;

« Vise burlar qualquer sistema de seguranca;
* Vise vigiar secretamente ou assediar outro Usuario;

» Vise acessar informaces confidenciais sem explicita autorizacdo do
proprietario;

» Vise acessar indevidamente informacdes que possam causar prejuizos a qualquer
pessoa;

+ Inclua imagens criptografadas ou de qualquer forma mascaradas;

» Tenha conteudo considerado improprio, ilegal ou de carater calunioso,
difamatorio, degradante, infame, ofensivo, violento, ameacador, pornografico,
preconceituoso, entre outros;

« Tenha fins politicos locais ou do pais (propaganda politica);

 Inclua material protegido por direitos autorais sem a permissdo do detentor dos
direitos.

As mensagens de correio eletrénico sempre deverdo incluir dados com o seguinte

formato:
» Nome do colaborador
« Geréncia ou departamento
* Nome da Prefeitura
* Telefone (s)
6 - Internet

Todas as regras atuais da Prefeitura visam basicamente o desenvolvimento de um

comportamento ético e profissional quanto a utilizacdo dos recursos disponiveis. Embora a
conexdo direta e permanente da rede corporativa da Administracdo Pablica com a internet
ofereca um grande potencial de beneficios, ela abre a porta para riscos significativos para o0s
ativos de informagéo.

Qualquer informacdo acessada, transmitida, recebida ou produzida utilizando os

recursos de internet da Prefeitura esté sujeita a monitoramento e auditoria, pois a instituicao,
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em total conformidade legal, reserva-se o direito de registrar e analisar todos os acessos
ocorridos para garantir a seguranca e a integridade de seus sistemas

Os equipamentos, tecnologias e servicos fornecidos para 0 acesso a internet séo de
propriedade da Prefeitura, que pode analisar e, se necessario, bloquear qualquer arquivo, site,
correio eletrénico, dominio ou aplicacdo armazenados na rede e internet, estejam eles em disco
local, na estacéo, em areas privadas da rede ou em nuvem visando assegurar 0 cumprimento de
sua Politica de Seguranca da Informacao.

Toda tentativa de alteracdo dos parametros de seguranca, por qualquer funcionério,
sem o devido credenciamento e a autorizacdo para tal, sera julgada inadequada e 0s riscos
relacionados serdo informados ao funcionario e ao respectivo gestor da pasta. O uso de qualquer
recurso para atividades ilicitas podera acarretar as acGes administrativas e as penalidades
decorrentes de processos civil e criminal, sendo que nesses casos a administracdo cooperara
ativamente com as autoridades competentes.

A internet disponibilizada pela Administracdo Publica aos seus funcionarios,
independentemente de sua relacdo contratual, podera ser utilizada para fins pessoais, desde que
seja autorizada, ndo prejudique o andamento dos trabalhos nas unidades e tarefas diarias.

Como é do interesse da Prefeitura que seus funcionarios estejam bem informados,
0 uso de sites de noticias ou de servicos, por exemplo, é aceitavel, desde que ndo comprometa
a banda da rede em horarios estritamente comerciais, ndo perturbe o bom andamento dos
trabalhos nem implique conflitos de interesse com suas respectivas funcoes.

Apenas os funcionarios autorizados pela administracdo poderdo copiar, receber,
imprimir ou enviar documentos para terceiros, devendo atender, a Lei de Direitos Autorais e
demais dispositivos legais.

E proibida a divulgacdo ou o compartilhamento indevido de informagdes da area
administrativa em listas de discussao, sites ou comunidades de relacionamento, salas de bate-
papo ou chat, comunicadores instantaneos ou qualquer outra tecnologia correlata que venha
surgir na internet.

Os funcionarios com acesso a internet poderdo fazer o download somente de
programas ligados diretamente as suas atividades na Prefeitura e deverdo providenciar sua
instalacdo e demais procedimentos necessarios para o correto funcionamento ao Setor de TI,
desde que autorizados pela Administracdo Publica.

O uso, instalacdo, copia ou distribuicdo ndo autorizada de softwares que tenham
direitos autorais, marca registrada ou patente na internet sdo expressamente proibidos.

Qualquer software ndo autorizado baixado sera excluido pelo Setor de TI, e seu
superior informado da irregularidade.
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Os funcionérios ndo poderdo em hipdtese alguma utilizar os recursos da Prefeitura
para fazer o download ou distribuicdo de software ou dados pirateados, atividade considerada
delituosa de acordo com a legislagéo nacional.

O download e a utilizacdo de programas de entretenimento, jogos ou musicas (em
qualquer formato) poderdo ser realizados por usuérios que tenham atividades profissionais
relacionadas a essas categorias mediante solicitacdo e aprovacdo do setor responsavel. O uso
de jogos sera passivel de concessdo, em regime de excecdo, quando eles tiverem natureza
relacionada as atividades educacionais e de desenvolvimento pedagogico.

Como regra geral, materiais de cunho sexual ndo poderdo ser acessados,
armazenados, distribuidos, editados, impressos e gravados por qualquer meio ou recurso
disponivel ao usuério.

Funcionarios com acesso a internet ndo poderdo efetuar upload (postagem) de
qualquer software ou documento, licenciado a Prefeitura ou de dados de sua propriedade aos
seus parceiros e clientes, sem expressa autorizacdo da Administracédo Publica.

E proibido aos funcionarios utilizar os recursos da Prefeitura para disseminar virus,
worms, cavalos de troia, spam, ou qualquer outro tipo de software malicioso que cause assédio,
perturbacgdo ou permita o controle de outros dispositivos.

O acesso a softwares peer-to-peer (P2P) ndo serdo permitidos. Ja os servicos de
streaming (radios on-line, canais de broadcast e afins) serdo permitidos a usuarios especificos
guando necessarios para o desenvolvimento de suas atividades.

O uso de servicos de comunicacdo instantanea (Facebook, WhatsApp e outros) é
permitido apenas se for estritamente necessario para o trabalho ou se houver autorizagdo da
Administracdo Publica. Em ambos os casos, a liberacdo do acesso deve ser informada por um
superior ao Setor de TI.

Né&o é permitido acesso a sites de proxy que nao seja certificado com o Setor de TI.
- Identificagdo

Os dispositivos de identificacdo e senhas protegem a identidade dos usuérios e
funcionarios, evitando e prevenindo que uma pessoa se faca passar por outra utilizando
equipamentos da Prefeitura.

O uso de dispositivos ou senhas de identificagdo de outra pessoa € considerado um
crime de falsa identidade, conforme o artigo 307 do Codigo Penal Brasileiro. Essa norma tem
0 objetivo de estabelecer critérios claros de responsabilidade sobre o0 uso dos equipamentos de
Tecnologia, e deve ser aplicada a todos os usuarios e funcionarios
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Todos os dispositivos de identificacdo utilizados na Prefeitura, como o nimero de
registro dos funcionérios, crachd, identificacbes de acesso aos sistemas, certificados,
assinaturas digitais e os dados biométricos tém de estar associados a uma pessoa fisica e
atrelados inequivocamente aos seus documentos oficiais reconhecidos pela legislagéo
brasileira. O usuério, vinculado a tais dispositivos identificadores, sera responsavel pelo seu
uso correto perante a instituicdo e a legislacdo vigente (civel e criminal).

Todo e qualquer dispositivo de identificacdo pessoal, portanto, ndo podera ser
compartilhado com outras pessoas em nenhuma hipotese.

E proibido o compartilhamento de login para fungdes de administragio de sistemas.

O Setor de TI fica responsavel pela criacdo de dados de acesso a sistemas,
computadores e internet dos colaboradores na Administracdo Municipal.

Devem ser distintamente identificados os visitantes, estagiarios, empregados
temporarios, empregados regulares e prestadores de servicos, sejam eles pessoas fisicas ou
juridicas. Ao realizar o primeiro acesso ao ambiente de rede local, o usuério devera trocar
imediatamente a sua senha conforme as orientagdes apresentadas.

E de responsabilidade de cada usuario a memorizacgdo de sua propria senha, bem
como a protecado e a guarda dos dispositivos de identificacdo que Ihe forem designados.

Caso um usuario tenha alguma senha de utilizacdo bloqueada, 0 mesmo devera
entrar em contato com o Setor de T ou superior de seu departamento para providenciar medidas
necessarias de correcdo para correta utilizagao.

Se 0 usuario suspeitar de acesso indevido a um sistema ou dado sob sua
responsabilidade, 0 mesmo deve primeiramente alterar suas senhas. Caso nao consiga fazer a
alteracdo, devera entrar em contato com o Setor de TI.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem
desnecessarios. Portanto, assim que algum usuério for desligado permanente de suas atividades
por qualquer ocasido, o Setor de Recursos Humanos devera imediatamente comunicar tal fato
ao Setor de TI, a fim de que essa providéncia seja tomada. A mesma conduta se aplica aos
usuarios cujo contrato ou prestacao de servicos tenha se encerrado.

8 - Computadores e Recursos Tecnoldgicos

Os equipamentos disponiveis aos Funcionarios sdo de propriedade da Prefeitura,
cabendo a cada um utiliza-los e manusea-los corretamente para as atividades de interesse da
administracdo municipal, bem como cumprir as recomendacdes constantes nos procedimentos
operacionais contidos nessa PSI.
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E proibido todo procedimento de manutencdo, instalagdo, desinstalago,
configuragdo ou modificacdo, sem o conhecimento prévio e 0 acompanhamento de um técnico
Setor de TI, ou de quem este determinar.

Os setores que necessitarem fazer testes deverdo solicita-los previamente ao Setor
de TI.

Todas as atualizagbes e correg0es de seguranga do sistema operacional ou
aplicativos somente poderdo ser feitas ap6s a devida validacdo no respectivo ambiente de
homologagéo, e depois de sua disponibilizacéo pelo fabricante ou fornecedor do sistema.

Os sistemas e computadores devem ter versdes do software antivirus instalados, e
atualizados permanentemente. O usuario, em caso de suspeita de virus ou problemas de uso,
deverd comunicar o Setor de TI mediante registro de chamado por e-mail ou outro meio formal
disponivel afim de solucionar o ocorrido.

A transferéncia ou a divulgacéo de qualquer software, programa ou instrucdo de
computador para terceiros, por qualquer meio (fisico ou digital), somente ser& permitida ap6s a
devida identificacdo do solicitante, verificagdo da real necessidade do destinatério,
conformidade com a classificagéo da informacéo, autorizagao do superior imediato, solicitagéo
judicial ou por érgdos de controle externo.

Arquivos pessoais ou ndo pertinentes a administracdo publica (fotos, musicas,
videos, etc..) ndo deverdo ser copiados e movidos para os drives de rede ou em cloud, pois
podem sobrecarregar o armazenamento dos servidores. Caso identificada a existéncia desses
arquivos, os mesmos poderao ser excluidos definitivamente sem que haja comunicacao prévia
a0 usuario

Documentos imprescindiveis para as atividades dos funcionarios da Prefeitura
deverdo ser salvos em drives de backups. Tais arquivos, se gravados apenas localmente nos
computadores (por exemplo, no drive C:), ndo terdo garantia de backup e poderéo ser perdidos
caso ocorra uma falha no computador, sendo, portanto, de responsabilidade do prdprio usuario.

Os funcionarios da Prefeitura ou detentores de contas privilegiadas ndo devem
executar nenhum tipo de comando ou programa que venha sobrecarregar 0s servigos existentes
na rede corporativa sem a prévia solicitacdo e a autorizacao do Setor de TI.

No uso dos computadores, equipamentos e recursos de informatica, algumas regras
devem ser atendidas.

» Todos os computadores de uso individual deverdo ter senha para restringir o
acesso de colaboradores nédo autorizados. Tais senhas serdo enviadas pelo Setor de
TI quando solicitadas, que terd acesso a elas para manutencdo dos equipamentos.

* Os colaboradores devem informar ao Setor de Tl qualquer identificacdo de
dispositivo estranho conectado ao seu computador.
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« E vedada a abertura ou 0 manuseio de computadores ou outros equipamentos de
Informatica e tecnologia para qualquer tipo de reparo que néo seja realizado por um
técnico do Setor de TI ou por terceiros devidamente contratados para execucgao do
Servico.

» O Funcionario devera manter a configuracdo do equipamento disponibilizado
pela Prefeitura, seguindo os devidos controles de seguranca exigidos pela Politica
de Seguranca da Informacéo e pelas normas especificas da Administracdo Publica,
assumindo a responsabilidade do uso do equipamento disponibilizado.

» Todos o0s recursos tecnoldgicos adquiridos pela Prefeitura devem ter
imediatamente suas senhas padrdes (default) alteradas.

Acrescentamos algumas situacdes em que é proibido o uso de computadores e
recursos tecnologicos da Prefeitura, a saber:

« Tentar ou obter acesso ndo autorizado a outro computador, servidor ou rede.
« Burlar quaisquer sistemas de seguranca.

 Acessar informacdes confidenciais sem explicita autorizacdo do proprietario e
administracdo publica.

« Vigiar secretamente outrem por dispositivos eletronicos ou softwares, como, por
exemplo, analisadores de pacotes (sniffers) sem ser para uso de registro e pela
administragdo Municipal.

* Interromper um servigo, servidores ou rede de computadores por meio de
qualquer método nao autorizado.

« Usar qualquer tipo de recurso tecnoldgico para cometer ou ser cimplice de atos
de violacdo, assédio sexual, perturbacdo, manipulacdo, supressdo de direitos
autorais ou propriedades intelectuais sem a devida autorizacao legal do titular.

» Hospedar pornografia, material racista ou qualquer outro que viole a legislacéo
em vigor no pais, a moral, 0s bons costumes e a ordem publica.

« Utilizar software pirata, atividade considerada delituosa de acordo com a
legislacdo nacional.

9 - Dispositivos Moveis

Estende-se como dispositivo mdvel aparelhos como, Tablets, Smartphones,
Notebooks, Netbooks e qualquer outro equipamento de uso portatil.
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Essa norma visa estabelecer critérios de manuseio, prevencao e responsabilidade
sobre 0 uso de dispositivos mdveis e devera ser aplicada a todos os usuarios e funcionéarios que
utilizem tais equipamentos.

A Prefeitura, na qualidade de proprietario dos equipamentos fornecidos, reserva-se
o direito de inspeciona-los a qualquer tempo, caso seja necessario realizar manutencdes de
seguranca.

O Funcionario, portanto, assume o compromisso de ndo utilizar, revelar ou divulgar
a terceiros, de modo direto ou indireto, em proveito proprio ou de terceiros, qualquer
informagdo, confidencial ou ndo, que tenha ou venha a ter conhecimento em razéo de suas
fungdes, mesmo depois de terminado o vinculo contratual mantido com a instituicéo.

Todo funcionario devera em necessidade de auséncia, efetuar o bloqueio do uso do
dispositivo movel concedido a execucdo de suas atividades.

N&o sera permitida, em nenhuma hipotese, a alteracdo da configuracdo dos
sistemas operacionais dos equipamentos, sem a devida comunicacao e a autorizacdo da area
responsavel e auxilio ou presenca de um técnico do Setor de TI.

O funcionario devera responsabilizar-se em ndo manter ou utilizar quaisquer
programas ou aplicativos que ndo tenham sido instalados ou autorizados por um técnico do
Setor de TI.

A reproducdo ndo autorizada dos softwares instalados nos dispositivos moveis
fornecidos pela administracdo publica constituird uso indevido do equipamento e infracéo legal
aos direitos autorais do fabricante.

E responsabilidade do usuario, no caso de furto ou roubo de um dispositivo mével
fornecido pela Prefeitura, notificar imediatamente seu gestor direto e o Patrimbnio da
Prefeitura. Também devera procurar a ajuda das autoridades policiais registrando, assim que
possivel, um boletim de ocorréncia (BO).

O Funcionério deverd estar ciente de que o uso indevido do dispositivo mdvel
caracterizard a assuncdo de todos os riscos da sua ma utilizacéo, sendo o Unico responsavel por
quaisquer danos, diretos ou indiretos, presentes ou futuros.

O Funcionario que deseje utilizar equipamentos portateis particulares ou adquirir
acessorios para utilizacdo durante suas atividades na Prefeitura e outros setores da instituicéo,
devera submeter previamente tais equipamentos ao processo de autorizacdo da Administracdo
juntamente com o setor de T1.

10 - Datacenter e Servidores
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Para agilizar a resolucdo de problemas, uma cdpia da chave da sala que abriga o
servidor e demais equipamentos de informética devera permanecer sob a guarda do responsavel
pelo Setor de TI.

O responsavel pelo Setor de T1 podera autorizar e acompanhar a entrada de técnicos
externos, prestadores de servico ou demais colaboradores quando necessario, desde que
devidamente identificados e justificados.

O responsavel pelo setor de TI tera acesso total as dependéncias, equipamentos,
sistemas e documentos relacionados a area, garantindo a manutengdo, seguranga e o pleno
funcionamento dos servigos.

E proibido a entrada de pessoas portando qualquer tipo de alimentos ou bebidas na
sala do servidor, a fim de prevenir riscos acidentais que possam danificar qualquer equipamento
presente no local.

11 - Monitoramento de Seguranca

Para garantir o cumprimento das regras definidas na Politica de Seguranca da
Informac&o (PSI), a Prefeitura podera:

* Implantar sistemas de monitoramento como cameras, alarmes e outros
dispositivos, visando a seguranca dos patrimdnios publicos e seguranca interna de
seus imoveis e funcionarios.

+ Os dados gerados por esses sistemas poderao ser utilizados para identificacédo de
usuUarios e visitantes durante seus acessos a prédios e setores publicos.

» A Prefeitura podera tornar publicas as informacdes obtidas pelos sistemas de
monitoramento, no caso de exigéncia judicial.

* As imagens geradas poder&o ser utilizadas como provas para comprovacao de atos
gerados dentro ou fora dos ambientes monitorados em fatos que constituam algum
tipo de crime previsto na legislacdo atual vigente.

* Qualquer solicitacdo para fornecimento de imagens devera conter identificacdo do
solicitante, data, hora de referéncias e o fato ocorrido para busca das mesmas.

« Realizar a qualquer tempo, inspecéo fisica nos equipamentos de sua propriedade.

 Instalar sistemas de protecdo preventivos para garantir a seguranca das
informacdes e dos perimetros de acesso monitorados.

« O acesso a Central de Monitoramento por terceiros, somente podera ser realizado
com acompanhamento de funcionarios autorizados.
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12 - Sistemas de Ponto Eletrénico

Para garantir a Politica de Seguranca da Informac&o (PSI), a Prefeitura podera:

* Implantar sistemas de Ponto Eletronico, para coleta e monitoramento das
atividades desenvolvidas por seus funcionérios.

* A informacdo gerada por esses sistemas podera ser usada para identificar
funcionarios em respectivo controle de frequéncia no trabalho.

* As informacdes obtidas pelos sistemas de ponto Eletrénico, somente poderdo ser
fornecidas a terceiros em casos de exigéncia judicial ou solicitacdo por 6rgdos de
controle externo.

13 - Backup

Todos os backups devem ser realizados preferencialmente por sistemas de
agendamento automatizado fora do horario comercial.

« Os Funcionarios responsaveis pela gestdo dos sistemas de backup deverao realizar
copias frequentes.

» A Administracdo devera fornecer os recursos necessarios ao Setor de Tl para que
sejam armazenados de forma segura os backups dos sistemas atualmente em uso
afim de garantir o correto funcionamento dos mesmos.

* Os backups poderio ser realizados em nuvem (cloud) ou dispositivos fisicos. Em
caso de backup em dispositivos fisicos, os mesmos deverdo estar em locais
separados dos aparelhos geradores de tais clpias. Essas medidas se fazem
necessarias para fornecer mais seguranca aos dados gerados.

14 — ANEXOS
14.1 — Anexo |

Termo de Responsabilidade PSI
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Eu, ,
portador do RG n° e do CPF n°
declaro, para todos os fins de direito, ter lido e compreendido a **Politica de Seguranca da
Informacdo (PSI) da Prefeitura Municipal de Florinea, disponivel no site da Prefeitura no
endereco https://www.florinea.sp.gov.br/plano-municipal.

Por este termo, concordo e me comprometo a cumprir integralmente todas as
diretrizes, normas e procedimentos estabelecidos para a protecdo dos ativos de informacéo da
Administracdo Municipal, em conformidade com as leis vigentes, incluindo a Lei Geral de
Protecdo de Dados Pessoais (LGPD) e o conteldo presente na Politica de Seguranca da
Informacdo (PSI), disponivel no site da Prefeitura de Florinea no seguinte endereco;
https://www.florinea.sp.gov.br/plano-municipal.

Estou ciente de que a Prefeitura Municipal de Florinea, como proprietéria dos
equipamentos, sistemas e informacdes, pode monitorar e auditar todas as minhas atividades na
rede, sistemas, correio eletrdnico e outros dispositivos, visando garantir a seguranca e a
disponibilidade das informacdes.

Comprometo-me a seguir as seguintes responsabilidades, entre outras previstas na
PSI:

Utilizar os equipamentos de informética e comunicagéo, bem como os sistemas e
informacdes, exclusivamente para fins profissionais e relacionados as minhas atividades na
Prefeitura Municipal, conforme as normas estabelecidas.

Proteger minha identidade e senhas, que sdo de minha responsabilidade exclusiva,
e ndo as compartilhar com nenhuma outra pessoa.

Comunicar imediatamente ao setor de Tecnologia da Informacéo (TI) qualquer
incidente que possa afetar a seguranca da informagéo.

N&o realizar qualquer procedimento de manutencéo, instalacdo ou modificacdo nos
equipamentos sem a autorizacdo e 0 acompanhamento de um técnico de TI.

N&o utilizar os recursos da Prefeitura Municipal para atividades ilicitas, como a
obtencg&o de acesso ndo autorizado, a violagdo de direitos autorais ou a disseminacao de material
improprio, sob pena de san¢Bes administrativas, civis e criminais.

Reconheco que qualquer prejuizo ou dano causado a Prefeitura ou a terceiros em
decorréncia do ndo cumprimento das diretrizes e normas sera de minha inteira responsabilidade.
Além disso, estou ciente de que o ndo cumprimento dos requisitos da PSI podera resultar em
medidas administrativas e legais cabiveis.

Comprometo-me a manter a confidencialidade de todas as informagdes da
Prefeitura, mesmo apds o término do meu vinculo de trabalho.
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Florinea, de de

Nome do funcionario

14.2 — Anexo 11
Termo de Confidencialidade
Eu, )
portadkor do RG n° e do CPF n°

, declaro que, em razdo da minha funcéo ou prestacéo de
servigos na Prefeitura Municipal de Florinea, tenho ou terei acesso a informagdes confidenciais,
proprietarias e estratégicas da Administracdo Publica e dos cidad&os.

Por este termo, comprometo-me a manter total sigilo e a ndo utilizar, revelar ou
divulgar a terceiros, de modo algum, direta ou indiretamente, em proveito préprio ou de
terceiros, qualquer informacéo, confidencial ou ndo, da qual eu venha a ter conhecimento,
respeitando além deste, todo contetdo disponivel na Politica de Seguranga da Informacéao (PSI)
disponivel no site da Prefeitura de Florinea no  seguinte  endereco;
https://www.florinea.sp.gov.br/plano-municipal.

Minhas obrigagdes de confidencialidade incluem, mas néo se limitam a:

1 - Manter o sigilo sobre todos os ativos de informacdes da Prefeitura, mesmo ap6s
0 meu desligamento.

2 - N&o divulgar informagbes ndo autorizadas ou imagens de tela, sistemas,
documentos e afins sem permissao expressa e formal.
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3 - Ndo fazer upload de qualquer software ou documento licenciado da Prefeitura,
nem de dados de sua propriedade, para terceiros, sem autorizagdo do responsavel.

4 - Nao reproduzir ou compartilhar indevidamente informacdes da area
administrativa em listas de discusséo, sites, comunidades de relacionamento ou
qualquer outro meio de comunicacéo digital ou néo.

Estou ciente de que a utilizagéo dos recursos tecnoldgicos para acessar informacoes
confidenciais sem a autorizacao explicita do proprietario e da Administracdo Publica é proibida.
A violacdo deste termo pode acarretar em medidas administrativas e legais cabiveis, podendo
a Administracdo Municipal cooperar ativamente com as autoridades competentes em casos de
uso ilicito.

Florinea, de de

Nome

DAS DISPOSICOES FINAIS

E essencial que a seguranca seja vista como parte intrinseca da cultura da Prefeitura,
da mesma forma que a ética. Um incidente de seguranca nao é apenas uma falha técnica; ele
sugere uma a¢do contraria a ética e aos bons costumes que regem a Administracdo Municipal.
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