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04 de SETEMBRO DE 2021

“DISPOE SOBRE A IMPLANTACAO DO PDTI — PLANO
DIRETOR DE TECNOLOGIA E INFORMACAO, NO
AMBITO DO MUNICIPIO DE FLORINEA, E DA OUTRAS
PROVIDENCIAS”.

PAULO EDUARDO PINTO, Prefeito do Municipio de
Florinea, Estado de Sdo Paulo, no uso de suas
atribuigOes legais,

O PREFEITO MUNICIPAL DE FLORINEA, Estado de Sdo
Paulo, no uso das atribuicdes que lhe confere o artigo
45 da Lei Organica Municipal.

CONSIDERANDO a necessidade de organizagdo e
execucdo da AGENDA 2030, bem como a efetiva implantagdo dos ODS — Objetivos de
Desenvolvimento Sustentdvel, dentro das diretrizes do /leg-TCESP;

CONSIDERANDO ainda, que a Administragdo Publica
Municipal necessita de melhor organizagio, estruturagdo e criagdo de nucleo responsavel pela
“tecnologia da informagdo”;

DECRETA
&

Art. 1.2 - Fica criado o “Plano Diretor de Tecnologia da Informagdo”, destinado a execugdo e
acompanhamento de atos e agdes de investimento e inovagdo, dentro dos parametros legais
determinados pela Gestdo Publica Municipal na drea de tecnologia da informagéo. (7
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Art. 2.2 - As acbes de T.I compreendem toda a estrutura de pessoal e de equipamentos de
informatica, bem como, a manutengdo e o tratamento de dados e respectivos responsaveis
pelos mesmos.

Art. 3.2 - O PDTI é composto por estudo e planejamento para 4(quatro) anos, conforme plano
em anexo que faz parte integrante deste.

Art. 4.2 - Este decreto entra em vigor na data de sua publicagdo, retroagindo seus efeitos a 12
(primeiro) de janeiro de 2020.

Prefeitura Municipal de Florinea — SP, 04 de setembro de 2021.

PA DO PINTO
Prefeito Municipal

Publicado e afixado nesta Prefeitura, na data supra.
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1. INTRODUGAO

Atualmente vivemos em um mundo altamente globalizado,
caracterizado por constantes transformagées, inundando-se regularmente por
novos produtos, servigos e descobertas.

Isto tem feito com que as organizagdes do setor publico se
preocupassem cada vez mais em identificar a melhor forma de empregar seus
recursos buscando a melhoria na qualidade dos servigos prestados ao cidadao.

Tais agdes demandam significantes melhorias no ambiente de
gestao publica pelo aumento da eficacia organizacional: agilidade nos processos,
na estrutura, na comunicagéo e na eliminagéo da burocracia.

Na atual “Era da Atualizacdo e Informacgao”, o uso estratégico
da tecnologia da informacéo e a administragéo dos recursos de informatica podem
e devem melhorar o atendimento da populagdo e o desenvolvimento sustentavel do
municipio.

Nesse contexto, a Tecnologia da Informacéo (Tl), que durante
muito tempo foi considerada apenas um item de suporteaos processos
internos,uma fonte de despesas, sem influéncia direta nos objetivos e metas da
gestdo publica, deve ser repensada como um fator critico para a prestacdo de
servigos publicos, resultando em crescimento da atuacdo do poder publico
exercendo assim um forte dominio sobre os interesses da populagao.

O Plano Diretor de Tecnologia da Informagao foi desenvolvido
a partir de levantamento e analise da situagdo organizacional e tecnoldgica,
realizado em 2021.

O levantamento da situagéo tecnolégica contemplou:

|. Andlise do ParqueComputacional®;

Il. Analise da arquitetura desistemas;

Ill. Analise da infraestrutura deredes;

IV. Identificagao dos recursos de hardware, software basico eaplicativos;
V. Estudo de documentos da area deinformatica.

Nos ultimos anos, a area de informatica da Prefeitura
Municipal de Florinea, vem enfrentado por varios processos de reorganizagao,
realinhamento tecnoldgico e de infraestrutura fisica do parque computacional, para
gerar condigdes para cumprir sua missao e seu plano estratégico.

O mercado tecnoldgico indica como tendéncias aplicaveis a atuagdo dos Orgéos
Publicos, no decorrer dos anos, redes com alta velocidade, interoperabilidade de
aplicagdes, maior produtividade no desenvolvimento de sistemas, sistemas de
geréncia

debancosdedadosdegrandecapacidadedearmazenamento,segurangadainformagéo,

'o parque computacional se refere a toda estrutura de Tl disponivel para a empresa, incluindo
equipamentos, softwares e demais ativos. 4
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alto nivel de conectividade e interagdo com novas linhas de atuagéo através de
canais virtuais e governo eletrénico.

Para que as recomendacgdes propostas pelo PDTI sejam
viaveis, € de suma importancia a disponibilizagdo de um orgamento anual para
investimento em Tecnologia da Informagdo, compativel com as necessidades
equiparando-se assim ao mesmo patamar da evolugdo tecnoldégica dos demais
6rgaos Municipais, Estadual e Federal.

O PDTI devera ser avaliado periodicamente e ajustado
para melhor atendimento dos servigos prestados pela area de TI.

OsaspectostaticoseoperacionaisdecorrentesdoPDTlsera
odefinidosemetapa posterior,emconjuntocomrepresentantesdosDepartamentos,

Além de alcangar as metas estabelecidas neste PDTI &
valido ressaltar a importanciaemestreitarorelacionamentodo  Setor de
Tecnologiadalnformagdocom as diversas Secretarias da Administracdo Publica
Municipal.

Esta proposta consiste em uma contribuicdo para
melhoria do ambiente atual, ao respectivo plano de agéo para a implantagéo do
projeto, considerando um horizonte de 04 (quatro) anos periodo 2021/2024.

2. OBJETIVO

Apresentar propostas que auxiliem na instauracdo de um
processo de melhoria continua no site de software,hardware,administragédo da
rede,infraestrutura,bancode dados e protegcdo da informacgado, apontando solugées
para os problemas identificados que estejam limitando o alcance das metas da
Prefeitura de Florinea, por meio do Setor de Tecnologia dalnformagéo.

OPDTI sera o documento para elaboragéo do planejamento e execugéo de todas as
acoOes da tecnologia da informacgao. A fase do planejamento consiste em definir as
agdes que serao tomadas para atendimento as necessidades levanta das apartir do
diagnéstico da situagéo atual da area de Tl da Prefeitura Municipal deFlorinea.

3. PLANEJAMENTO ESTRATEGICO

3.1 Missao

“Prover sistematicamente a aplicagdo de conhecimentos
em tecnologia da informagéo por meio de solugdes e servigos, integrado as
estratégias da Prefeitura do Municipio de Florinea, contribuindo para a melhoria na
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prestacao de servigos ao cidadao e ao desenvolvimento da municipalidade.”
3.2 Visao

“Integracéo dos servigos e formulagéo das tendéncias de
tecnologia da informagao na gestdo do Municipio de Florinea.”

3.3 Negodcio

Apoio tecnolégico aos projetos municipais, prestacado de
servico de suportetécnico, manutengdo reativa e proativa, integracdo e
administragcao de sistemasde gestdo e infraestrutura de tecnologia da informacéo
nas unidades da gestdo do Municipio de Florinea”.

Com vista aos objetivos estratégicos do municipio, este
Plano Diretor deTecnologia da Informacgéo pretende estabelecer linhas coerentes e
concisascapazes de nortear a Unidade de Tecnologia da Informagéo para com seus
investimentos em infraestrutura, sistemas corporativos e de apoio ao cidadao.

4. METODOLOGIAAPLICADA

4.1 ITIL 1ISO20000

O ITIL - Information Technology Infrastructure Library é
um modelo de referéncia para gerenciamento de processos de Tl muito no conceito
da atualidade.

Essametodologiafoicriadapelasecretariadecomérciodogo
vernoinglés,apartir de pesquisas realizadas por consultores, especialistas e
doutores, para desenvolver as melhores praticas para gestdo de Tl nas empresas
publicas eprivadas.

O foco desse modelo & descrever os processos
necessarios para gerenciar a infraestrutura de Tl eficientemente e eficazmente de
modo a garantir os niveis de servico acordados com os clientes internos e externos.

Caracteristicas do ITIL:

l. Modelo de referéncia para processos de Tl ndoproprietario;

N

II.  Adequado para todas as areas deatividade;



lll. Independente de tecnologia efornecedor;

IV. Baseado nas melhorespraticas;

IV.  Um modelo de referéncia para a implementacao de processos deTl;
VI. Checklist testado eaprovado;

5 ORGANOGRAMAESTRUTURAL

5.1 Chefe da Secretaria de Administraio e Financas

. Coordenar e operacionalizar a informatizagéo
municipal,orientar sobre a tecnologia da informacéo,atualizar e inovar propondo
novas tecnologias,nas questbes de hardware, software, seguranga de dados e
telecomunicagdo em toda sua abrangéncia, e ainda as seguintesatribuicdes:

. Assiste e assessora o Secretario Municipal da
Administragdo no planejamento e controle das atividades de gerenciamento de
tecnologia de telecomunicacgéo e informagédo, de monitoramento de todas as redes
de informagdes, gestdo do banco de dados e de seguranca tecnoldgica da
Prefeitura do Municipio de Florinea;

. Dirigeoscontratoselicitagbesnaareadetecnologiaeinformacéo,
agestao de suprimentos, sistemas, internet, banco de dados municipais e
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implantacao de novas tecnologias;

. Executa diretamente ou em conjunto com outros niveis
hierarquicos outras atividades correlatas que Ihe foremdeterminadas.

5.2 Setor de Tecnologia dalnformagio?

. Orgdo assistente e de assessoramento do Secretario de
Administragdo e Finangas na organizagdo e controle das atividades de
monitoramento e gerenciamento de infraestrutura, servidores, links e
suportetécnico;

. Dirige a conferéncia e checagem de backup, check-up geral
de infraestrutura, dos servidores elinks;

. Planeja a elaboracgéo de projetos de tecnologia einformacéo;

. Executa diretamente ou em conjunto com outros niveis
hierarquicos outras atividades correlatas que lhe foremdeterminadas.

5.3 Técnico eminformatica

. Executar tarefas de operagdo de computadores, regulando
seus mecanismos, acionando dispositivos de comando, observando e
controlando seu funcionamento.

. Analisar o programa a ser executado,estudando indicagoes e
instalagéesdo sistema;

. Regula os mecanismos de controle do computador e
equipamentos complementares;

. Seleciona e monta estruturas, necessarias a execugao doprograma,;

. Acompanha as operagdes em execugdo, interpretando as
mensagens recebidas;

2Na auséncia de estrutura que determine a existéncia de Setor de Informatica, a fungéo de Chefe de Setor
de Informatica podera ser exercida pelo Técnico em Informatica. 8
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. Verificar falhas de funcionamento e adotar medidas decorregéo;

. Executar outras atribuicdesafins.

5.4 Estagiario

O objetivo do programa é proporcionar oportunidade
para que estudantes do nosso municipio adquiram experiéncia e qualificagdo para
o mercado de trabalho, bem como, aprimorar seus conhecimentos educacionais.

Da mesma sorte oferecer suporte operacional
supervisionado as atividades do Setor de Tecnologia, visando otimizar as rotinas
adminisrativas.

5.5 Objetivos em Gestao deTI

Os objetivos estratégicos da Geréncia de Tecnologia da
Informacao, devidamente alinhados aos objetivos estratégicos da gestao municipal,
apresentam-se como tangiveis dentro de um prazo de 04(quatro) anos, de
2021/2024. Porém,avolatilidadedosegmento de tecnologia da informagéo exige
manutengdo constante do plano haja vista a possibilidade de mudangas de
tendéncias.

1. Atualizar as condigdes de trabalho da equipe de
tecnologia da informagédo através da reorganizagdo no quadro de funcionarios
doDepartamento

2. Asseguraroganhodedesempenhonaconectividade
entreunidadesremota internamente na redelocal.

3. Reformulacgao do “Data Center”, com
reestruturagédo fisica da sala e modernizagdo de equipamentos de
tecnologia dainformacao.

4. Consolidar a infraestrutura de servidores com
novas aquisicées, readequagdes e upgradesestruturais.

5. Promover a seguranga logica da rede através de
segmentacdes fisicas, logicas, controle de acesso a rede légica e solugdes
de armazenamentoseguro.

6. Promover seguranga por meio de politicas,
planos, documentagdes e reorganizagéo formal das rotinas de trabalho da unidade
de tecnologia dainformacgao.

7. Aprimorar processos e sistemas de atendimento a g
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usuarios de tecnologiada informagdo por meio de sistemas de “Service Desk” e
acesso fisico.

8. Implantar novos sistemas corporativos para
automatizar rotinas de trabalho e reduzir custosoperacionais.

9. Promover a inclusdo digital e social por meio de
programasmunicipais.

6 DIAGNOSTICO DE TECNOLOGIA DAINFORMAGCAO

6.1 INTRODUGAO

Identificarosprincipaispontosfracosdeumaorganizacaoéu
matarefaessencial para a melhoria continua dos ganhos de produtividade. O
Diagnéstico de Tecnologia da Informagdo enderega esta demanda de
autoconhecimento, provendo meios para a tomada futura de decisées que mitiguem
os riscos e reduzam os custos relacionadosaos eventuais incidentes de Tecnologia
da Informagao(Tl).

Este plano permitiu uma avaliagéo do quesito tecnologia
da informagdo para um conjunto pré-definido de ativos de Tecnologia da
Informacéo da Prefeitura de Florinea, observando a aderéncia destes quanto as
melhores praticas de mercado e de fabricantes, além das normas de tecnologia da
informacgao.

6.2 INFRAESTRUTURA

As proximas segOes deste documento apresentam as
disposicées fisicas e légicas do ambiente de tecnologia da informagéao da Prefeitura
de Florinea, assim como a identificacdo de deficiéncias e necessidades de
adaptacoes e reformulagdes consideradas de grau médio e alto para um ambiente
tao dependente de tecnologia da informagéo.

6.3 ESTAGOES DE TRABALHO E SERVIDORES

O conjunto de estagdes de trabalho da Prefeitura de
Florinea se resumem ao sistema operacional Microsoft Windows 7 e 10. A maior
parte destas estagdes de trabalho com sistema operacional Windows 7 com
software em pequena parte Microsoft Office 2007, 2010 e 2013. O parque de
servidores é composta de unidades, da plataforma Microsoft Windows Server 2016
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e Linux.

6.4 ESTRUTURAS DE REDE DA PREFEITURA DEFLORINEA

Local com espaco fisico, servidores e firewall Fortigate.
Ambiente climatizado; Rack, Patch Panel, Pad Cords, Roteador, Access Points e
Nobreak.

6.5 SISTEMAS PROPRIOS ETERCEIRIZADOS

OSistemasUtilizadospelaPrefeituradoMunicipiodeFlorine
aéterceirizado atravésdelicitacdoeasempresasprestadoradoservicosdoGOV
BRASIL,cujaplataforma possui os seguintes moddulos implantados nos
servidoreslocais:

I Protocolo(Atendimento),

II.  RecursosHumanos;

Ill.  Convénios, Compras elicitagdes;
IV. ContabilidadePublica;

V. Folha de Pagamento;

VI. Almoxarifado;

VIl. NFe;

VIII. IPTU;

IX. Controle deFrota;

X. Controle de Cotas paraimpressao;

6.6 SEGURANCA

Atualmente a Prefeitura Municipal de Florinea utiliza os
servicos daempresa Tecnet, para seguranga de firewall Fortigate € monitoramento
nos acessos. Quanto a utilizacdo de antivirus, o servidores e estagbes utilizam
antivirus versao gratuito.

6.7 BACKUP
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Os Backups sdo realizados automaticamente. S&o
armazenadas em um servidorde backups local.

7 PROJETOS

7.1 INFRAESTRUTURA FiSICA E LOGICA DAREDE

Uma infraestrutura fisica de tecnologia da informacao
adequada é fundamental para garantir a eficacia e eficiéncia dos servigos providos
por sistemas automatizados, oferecendo condigbes ideais de segurangca e
disponibilidade para acomodagéo de equipamentosdetecnologiadainformagéo.

Diantedaatualcondicdoemqueseencontra, deve ser dada
atencéo especial a reformulagdo do Data Center para que as agdes propostas
nesse plano reflitam em mudancgas efetivas epraticas.

7.2 REDE FiSICA ECABEAMENTO

A estrutura de comunicagdo de uma organizagdo €
fundamental para a melhoria
deprocessosadministrativoseredugadodecustosoperacionais.APrefeituradoMunicipio
deFlorineanecessitadeatualizagaotecnoldgicaemsuainfraestruturaderedefisica para
assegurar mais estabilidade e escalabilidade na comunicacdo de dados, além de
preparar sua infraestrutura para as novas tecnologias de comunicagaoemergentes.

Com o crescimento das plataformas de transmisséo de
dados, crescimento do quadro de agentes publicos e aumento da demanda por
servigos eletrénicos, passou-se
aexigirumconstanteaumento,tantonaabrangéncia,quantonacapacidadedaredeatual,
mostrandoassim,umadeficiénciadosistemaexistenteeexpondoanecessidadedeuma
nova infraestrutura planejada. Este projeto devera satisfazer, no minimo, os
seguintes objetivos:

-Garantir seguranca fisica dos equipamentos de
tecnologia da informagdo e consequentemente a protegéao fisica contra acesso
indevido;

-Garantir o condicionamento adequado dos
equipamentos de tecnologia da informagéo para o provimento de suas fungoes;

-Prevenir desastres no ambiente de tecnologia da
informacgéo causados por fendmenos naturais ou falhas humanas;

-Estender o espaco disponivel para os funcionarios
dentro da Unidade de Tecnologia da Informacgéo;

-Reformular toda a estrutura de cabeamento de dados

W
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vertical e horizontal;

O Data Center e a rede cabeada da Prefeitura de
Florinea deverdo passar por uma reestruturagéo levando-se em consideragéo as
seguintes premissas:

-Implantar sistema de video monitoramento com
cameras dentro do Data Center;

-Implantar sistema de detecgcéo de fumaga e combate a
incéndios com monitoramento por software e geracéo de alertas sonoro, via e-mail
e mensagens SMS;

-A sala devera dispor de uma porta ante-chama e mais
segura;

Ampliarereadequaraestruturadecabeamentohorizontaleve
rticaldaestrutura predial em etapas, porém em um projeto escalar e levando em
consideragao os gargalos existentesatualmente;

-Readequar toda parte elétrica da sala;

7.3 REDE LOGICA CABEADA

A infraestrutura légica da rede & parte essencial para a
manutencgao da
disponibilidade,integridadeeconfidencialidadedosdados.AredededadosdaPrefeitura
Municipal de Florinea devera ser reformulada, por meio de um projetotécnico.

7.4 SEGURANCA FiSICA ELOGICA

Vivemos em um mundo globalizado, com o espago
geografico fragmentado, porém fortemente articulado pelas redes, onde a
informacéo, independente do seu formato, € um dos maiores patriménios de uma
organizagdo moderna, sendo vital para quaisquer niveis hierarquicos e dentro de
qualquer instituicdo que deseja manter-se competitiva no mercado.

Consideradaumativoimportantissimoparaarealizagadodoneg
4cioainformacéo deve ser protegida e gerenciada. Nos ultimos anos as tecnologias
de informacéo e comunicagao tém evoluido de forma rapida, fazendo com que as
organizacgdes tenham
maioreficiénciaerapideznastomadasdedecisdo,devidoaestefatoaschancesdeuma
empresa ndo usar sistemas de informagéo tornou-se praticamentenula.

Nestecontextoaimportanciadeseutilizarmecanismosdeseg
urangaévitalpara a sobrevivéncia. Diante da auséncia de solugbes adequadas de
seguranca,faz-senecessario a implantagdo de um conjunto de solugdes de
segurancga que atendam os seguintes objetivos:

- Prevenir ataques a rede corporativa com protegao

N
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para o acesso de sistemas corporativos publicados para alnternet;

- Controlarofluxodeentradaesaidadetrafegodedados
entreasredesremotas (secretarias), a Internet, e a rede interna da Prefeitura do
Municipio deFlorinea;

- Promover maior desempenho no acesso a
Internet, com seguranga apropriada e capaz de detectar ataquesmodernos;

- Aperfeicoar o uso de conectividade Internet entre
as secretarias apenas para trafego util ao desempenho das rotinas detrabalho;

7.5 FIREWALL DE PERIMETRO INTERNET(UTM)

Quando a rede corporativa é conectada a Internet,
garantir a seguranga contra intrusos passa a ser de importancia vital. O método
mais efetivo €& utilizar um sistema de firewall entre a rede local e a Internet. O
firewall certifica que toda comunicagao entre a
redecorporativaealnternetestejaemconformidadecomapoliticadesegurancadefinida
pela Prefeitura Municipal deFlorinea.

Para efetivamente prover uma seguranca real, o firewall
necessita identificar e
controlarofluxodeinformagéesquepassaatravésdele,paraqueapartirdeumatomada de
decisao possa permitir, rejeitar, incitar ou logar. as tentativas de comunicagdo. Um
sistema de firewall necessita obter, armazenar, recuperar e manipular informacées
derivadas de todas as camadas de comunicagao e de outrasaplicagdes.

Os Firewalls sdo responsaveis pela tarefa de cuidar para
que o trafego ndo desejado ou ndo autorizado com origem em uma rede
"promiscua”, como é o caso da Internet, ndo atinja o segmento de rede privado da
Prefeitura Municipal, sem validacdo e inspecao.

A solugao de seguranca de perimetro Internet baseada
em firewall devera ser implantada por meio de um projeto técnico considerando-se
as seguintes premissas:

- Controlar e segmentar fisicamente o trafego entre
as redes internas, rede DMZ, Internet, Prefeitura Municipal de Florinea e redes
locais remotas(diretorias);

- Implantar uma rede desmilitarizada (DMZ) onde
serdo acomodados servidores com servigos publicados para alnternet;

- Integrar funcionalidades de UTM (UnifiedTheat
Management) como IPS/IDS, Antisspam, Antivirus, Anti-spyware e Controle de
ConteldoWeb;

- Estabelecer tunelamento VPN com outras
solugdes através do protocolo IPSouSSL;

- AtuarpreferencialmenteemmodoAtivo/Passivopara
assegurarpersisténciaem manuteng¢do da conectividade em situagdes de falhas;

- Garantirareplicagaoautomaticadasconfiguragoese

W
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ntreosmembrosdocluster dealta-disponibilidade;

- Permitir o gerenciamento centralizado de todas
as camadas, com funcionalidades de UTM aplicada as regides
de segurangamonitoradas.

7.6 ACESSO REMOTO SEGURO

Noatualambiente,ondefuncionariosestdosempreemmovimento,aca
pacidade de acessar informagdes essenciais a partir de qualquer lugar néo
€ um luxo, mas uma necessidade.

Os criminosos on-line estdo sempre em busca de novas maneiras
de roubar informagdes confidenciais, como senhas. Atualmente existem
solugbes simples de implantar e gerenciar, que oferecem acesso remoto
seguro aos recursos da rede para funcionarios e prestadores de servigo de
forma facil.

Facilitandoaimplementagdodoacessoremotoseguroessetipodesolug
doajuda a maximizar o ROI, diminuir os custos de Tl e aumentar a
seguranga da rede. A solugdo de seguranca de acesso remoto seguro
devera ser implantada por meio de um projeto técnico considerando-se as
seguintespremissas:

- Acesso remoto seguro com criptografiaSSL,

- Acesso remoto assistido para suporte viaweb;

- Acesso a aplicagdes, correio eletrénico earquivos;

- Acesso granular baseado no perfil dousuario/grupo;
- Integragcdo com solugdo de autenticacaoforte;

- Sem a necessidade de um cliente de VPN(Clientes);
- Integragéo com servigo de Diretério eRADIUS;

- Controle de acesso integrado aoEnd-Point;

- Independentemente da plataforma utilizado pelocomputador.

7.7 CONTROLE DE ACESSO AREDE

UmasolucdodeControledeAcessoaRedeatuanapréepds-
conexaodosativos
naredecorporativapermitindoaosadministradoresdeTlimplementarumacondi
cadoque garanta que somente os usuarios autorizados tenham acesso a
devida informacéao, no local certo e na horacerta.

Os dados ficam protegidos contra acesso indevido, visto que
somente pessoas e/ou computadores expressamente autorizados
possuem acesso. A solugao pode ainda
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realizaravaliagdodevulnerabilidadeseretificagdoassistida,alémdeisolarcomp
utadores e usuarios suspeitos. Com isso, para a solugdo de controle de
acesso a rede l6gica considerando-se as seguintespremissas:

- Prover autenticagdo, autorizagdo, conformidade e remediacéo
para usuarios de dispositivos em rede; - Analisar continuamente as
ameacas a rede corporativa oriundas de pessoas e maquinasconectadas;

- Manter a capacidade de rastreabilidade e auditorias de todas as
conexbes na rede; - Provisionar as aplicagcbes e servidores de forma
segura e baseada no perfil de fluxosgerados;

- Isolar dispositivos suspeitos e bloquear dispositivos indesejados,
garantindo conformidade dos dispositivos conectados arede;

- Reduzirasuperficiedeameagasgeradaspordispositivosconectadosr
edeinterna;

7.8 SOLUGAO DE COPIAS DE SEGURANCA(BACKUP)

Atualmenteossistemascorporativosrequeremsolugdesdebackupcad
avezmais velozes, flexiveis e confiaveis, preparadas para atender uma
multiplicidade de plataformas.

Essa necessidade de garantir a integridade e a seguranca da
informacéo e téo
grandequeosprofissionaisderedesnaopodemcontarapenascomsimplessiste
masde armazenamento, necessitando utilizar recursos mais eficientes
como os sistemas de backup corporativo. Este projeto devera satisfazer,

no minimo, os seguintesobjetivos:

- Promover a seguranca dos dados por meio da disponibilidade de
copias de seguranca;

- Implantar processos de controle e gerenciamento pré-ativo de
copias de seguranga;

- Assegurar o retorno de arquivos e sistemas de negécio dentro de
prazos e condigbes aceitaveis; Dentro do projeto técnico para atendimento
as necessidades da Prefeitura Municipal de Florinea deverdo constar
comopremissas:

- Fornecimento de hardware e software adequados para as
necessidades emergentes da PrefeituraMunicipal;

- Implementar solugdo de backup em nuvem com dimensées
continentais e geograficamentedistribuidos;

- A solugéo em software devera ser fornecida com agentes para
Ambiente de Banco de Dados, Virtualizagdo, File Server e
SistemasOperacionais;
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7.9 SERVIDORES, ESTACOES E ARMAZENAMENTO

O Objetivo da atualizagéo, é a reestruturagdo e homogeneizagéo
do parque de servidores e estagdes trabalho através da aquisicédo destes
ativos.

Com isso, a Prefeitura Municipal de Florinea, contara diretamente
com suporte/garantia, que por consequéncia estardo atrelados aos novos
equipamentos.

Essa estratégia diminuira, e muito, o tempo de reposicéo de pecas
e indisponibilidade dos pontos de atendimento a populagéo, e a estratégia
de consolidagédo dos servidores em ambiente virtualizado, onde se origina
do particionamento que divide um Unico servidor fisico em mdltiplos
servidores l6gicos. Depois que o} servidor fisico e
dividido,cadaservidorlégicopoderodarumsistemaoperacionaleaplicativosde
maneira independente, trazendo diretamente os seguintesbeneficios:

- Aumentodeservigocomumnumeromenordeservidoresfisicos,econ
omizando o custo total de hardware, eletricidade emanutencéo;

- Menosservidoresfisicosparamonitorar;-
Menorcomplexidadedainfraestruturafisica;

- Permiteoperarmultiplossistemasapartirdeumaunicainfraestrutura
tecnoldgica.

- Aumentar capacidade de armazenamento através de Storage de
Rede assim melhorando a disponibilidade dos dados em
ambientesvirtualizados.

- Aumentar capacidade de armazenamento do servidor de arquivo
devido a demanda de do volume dedados.

8 INVENTARIO eMONITORAMENTO

8.1 INVENTARIO

Uma solucéo de inventario é projetada para atender a demanda de
diversos ambientes de rede. Ela deve reunir dados abrangentes de
software e hardware de qualquer computador executando qualquer
sistema operacional e também de ativos de
rede.Umavariedadedeopg¢desdedistribuigdoecolegdodedadosgarantequeas
olugédo trabalhe em qualquerambiente.

Para ajudar a maximizar o investimento, a solucdo deve ir além de
uma simples obtencdo de dados. Ao fornecer um console de
gerenciamento, diretivas para alertd-lo sobre informacdes criticas, e
relatérios com qualidade profissional, a solugdo também devem incluir as
ferramentas necessarias para transformar dados de inventario em

A
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informacdes Uteis.

A solugao deve fornecer inventario abrangente para computadores
e ativos de rede, incluindo nimero de série, inventario de hardware,
inventario de auditoria de software, maquina virtual, e informacdes de
usuario/contato quando aplicavel.

A solugao de inventario devera considerar as seguintes premissas
para desenvolvimento do projeto:

- Deve apresentar precisdo em relatérios para apoio na tomada de
decisbes a partir de dados concretos, com um inventario abrangente de
sistemas em servidores e estagdes detrabalho;

- A solucdo devera incluir inventario tanto para servidores e
estagbes de trabalho quanto ativos de rede como switches, Access Points,
roteadores e appliances de seguranca;

- O projeto de inventario deve identificar e coletar informagées de
hardware e configuragbes especificas em servidores através da
normalizagéo, consolidagdoeseguranga dos dados em um repositério
central e da geragédo de relatérios com informagées detalhadas sobre
osativos.

8.2 MONITORAMENTO

Monitorar um ambiente de rede € uma das preocupacbes mais
constantes entre
empresaseorganizagdes.Dispordeferramentasquefagamessecontroleéfund
amental para facilitar o trabalho e identificar imediatamente algum tipo de
erro providenciando assim uma acao efetiva.

Um dos aspectos destacados nesse tipo de solugdo é opcgéo por
controle através de graficos e relatérios, além de alertas pelos quais o
administrador pode ter a opgdo de ser avisado se acontecer qualquer
instabilidade na rede, proporcionando um acompanhamento em tempo reall
dos eventos.

A solugdo de monitoramento deverd considerar as seguintes
premissas para desenvolvimento do projeto:

- Solucdo preferencialmente corporativa para provimento de
monitoramento basico de ativos de rede viaSNMP;

- Permitirmonitoramentobasicoparaswitchs,roteadoreseservidores,
verificando estado do equipamento (ligado/desligado), taxa de
transferéncia das interfaces, throughput do equipamento eprocessamento;

- Capacidadedeenviodealertassonoros,SMSee-
mailsquantoanomaliasforem detectadas;

- Capacidade de geracdo de graficos sumarizados e relatérios
detalhados com histérico das ocorréncias relacionadas a umativo.

N
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9 PROCESSOS E POLITICAS

9.1 POLITICA DE SEGURANGA

O principal proposito de uma politica de seguranga € informar aos
usuarios e equipes as suas obrigacdes para a protecao da tecnologia e do
acesso a informacgao.

A politica deve especificar os mecanismos através dos quais
estes requisitos
podemseralcangados.Outropropésitoéoferecerumpontodereferénciaapartir
doqual se possa adquirir, configurar e auditar sistemas computacionais e
redes, para que sejam adequados aos requisitospropostos.

Portanto, uma tentativa de utilizar um conjunto de ferramentas de
seguranca na
ausénciadepelomenosumapoliticadesegurancaimplicitanaofazsentido.Uma
politica de uso apropriado (Appropriate - ou Acceptable - Use Policy -
AUP) pode também ser parte de uma politica deseguranca.

Ela deveria expressar o que os usuarios devem e ndo devem fazer
em relacdo aos diversos componentes do sistema, incluindo o tipo de
trafego permitido nas redes. A AUP deve ser tdo explicita quanto possivel
para evitar ambiguidades ou maus entendimentos.

Para que uma politica de segurancga se torne apropriada e efetiva,
ela deve ter a aceitacdo e o suporte de todos os niveis de empregados
dentro da organizacao.

Eespecialmenteimportantequeagerénciacorporativasuportedeform
acompleta o processo da politica deseguranga, caso contrario havera
pouca chance que ela tenha

o impacto desejado.
As caracteristicas de uma boa politica de seguranca sao:

l. Ela deve ser implementavel através de procedimentos de
administracao, publicacdo das regras de uso aceitaveis, ou outros
métodosapropriados;

Il.  Eladeveserexigidacomferramentasdesegurancga,ondeapropria
do,ecom sangdes onde a prevengéao efetiva ndo seja
tecnicamentepossivel;

lll. Ela deve definir claramente as areas de responsabilidade para
os usuarios, administradores e gerentes.
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10 PLANO DE CONTINUIDADE DENEGOCIO

A elaboragéo deste plano envolve todas as atividades
necessarias para garantir que todos os processos de negdécios criticos da Prefeitura
Municipal de Florinea sejam contemplados numa solugéo de continuidade, que
busca o menor custo operacional possivel. Para tanto, é levantada toda a
infraestrutura de tecnologia da informagéo e sdo mapeadas todas as ameagas que
podem determinar uma interrupgdo de atividades. A adogdo de metodologia de
continuidade de negécios padrdo internacional por consultores de comprovada
experiéncia no assunto, garantem a implantagdo de um plano eficaz e
economicamente viavel.

Os beneficios de um plano de continuidade se resumem a:
- ldentificagéo proativa dos impactos de uma interrupgéooperacional;

- Resposta eficiente as interrupgdes, minimizando o impacto
aorganizagao;

- Capacidade de gerenciar os riscos que nao podem sersegurados;
- Demonstra uma resposta possivel por meio de um processo detestes;
- Proteger a marca, a reputagdo e a imagem daorganizagéo;

- Manter conformidade com suas obrigagées legais e
regulamentacgdes.

Um plano de continuidade deveoferecer:

- Garantia de continuidade operacional de todos os processos
criticos de negocios;

- Mitigacéo dos riscos de todas as ameagas deinterrupgéo;

- Desenho da topologia de todos os recursos de DisasterRecovery:

- Previséo dos custos e investimentos para implementagéo doplano;

- Dimensionamento dos postos de trabalho decontingéncia;

- Documentagéo e treinamento de todos os procedimentos de
contingéncia e continuidade;

- Recomendagéo do plano de testes decontingéncia.
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Cronograma de Projetos
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11 CONSIDERAGOES FINAIS

Para a concretizagéo deste projeto sera necessario o empenho e o
comprometimentodaAdministragdoSuperior,ouseja,doPrefeitoMunicipalesu
aequipe assim como do Departamento de Informatica para que, no prazo
de 4 anos, a Prefeitura Municipal de Florinea possa ser modelo
deadministragdo.

E de vital importancia um planejamento estratégico nos
investimentos em Tl da Prefeitura do Municipio de Florinea, coordenados a
governanca, suprindo suas necessidades buscando assim a renovagio de
itens criticos (aquisi¢do de novos equipamentos) dar subsidios a equipe de
tecnologia da Informagédo com cursos especializados e/ou possibilitar o
acesso a eventos (Feiras tecnoldgicas / WorkShop), trazendo um “network”
com outros gestores possibilitando o compartihamento de novas
experiéncia, resultando em redugdo de custos para novos projetos,
proporcionar ao cidaddo maior transparéncia a informagéo e novos meios
de acesso.

Apos aleituraeanalisedestedocumento,consideramosomesmohomologadoe
apto para orientar nossas metas quanto ao uso de nossos recursos de
tecnologia e informacgéo de nossainstituicdo.

Florinea — SP, 04 de Setembro de 2021.

JARDO PINTO
Prefeito Municipal de Florinea

MILTON LOURENGO DA SILVA JUNIOR
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